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1. Resumen 

Durante el periodo evaluado, el servicio de Internet Seguro prestado por Colombia Más operó 
de manera estable, controlada y segura, garantizando la continuidad de las operaciones del 
cliente, el uso eficiente del ancho de banda y la protección frente a amenazas provenientes de 
internet. 

El tráfico fue monitoreado permanentemente a través de la plataforma de seguridad FortiGate, 
permitiendo identificar patrones de consumo, priorizar aplicaciones críticas y bloquear 
amenazas de seguridad sin afectar la experiencia del usuario final. 

 

2. Descripción del Servicio Internet Seguro 

El servicio de Internet Seguro integra conectividad de datos con seguridad perimetral 
avanzada, permitiendo al cliente: 

 Navegar de forma protegida 

 Controlar el uso del ancho de banda 

 Mitigar riesgos de ciberseguridad 

 Obtener visibilidad real del tráfico de red 

Componentes principales: 

 Enlace de internet 

 Firewall FortiGate 

 Políticas de seguridad 

 Monitoreo y reportes periódicos 



 

 

3. Estado General del Firewall FortiGate 

 

En la imagen anterior se evidencian aspectos generales del firewall instalado, como el nombre 
del host, serial del equipo, versión actual de firmware, fecha de vencimiento de licenciamiento, 
estado actual de CPU la cual es importante para establecer el desempeño de la red. 

4. Consumo de Ancho de Banda, memoria y sesiones 

 



 

Durante el monitoreo del tráfico de red realizado a través del firewall FortiGate, se identificaron 
la cantidad de recurso de memoria para el procesamiento de datos, la cantidad de sesiones 
en la red a nivel general de LAN y hacia internet, además de la cantidad de host en línea a través 
de sesiones de DHCP y un promedio de 1 hora de consumo de ancho de banda. 

5. Aplicaciones con Mayor Consumo 

 

Durante el monitoreo del tráfico de red realizado a través del firewall FortiGate, se identificaron 
las aplicaciones que generan mayor consumo de ancho de banda dentro de la red. El análisis 
permitió determinar qué servicios y plataformas concentran la mayor cantidad de tráfico 

6. Seguridad: Amenazas Detectadas y Bloqueadas 

 



 

7. Políticas de Seguridad Aplicadas 

El servicio de Internet Seguro cuenta con: 

 Políticas de firewall activas y actualizadas 

 Perfiles de seguridad habilitados: 

o Antivirus 

o Filtrado web 

o Control de aplicaciones 

o Prevención de intrusiones (IPS) 

Estas políticas están aplicadas a nivel de WAN, prueba de ello: 

 

Estas políticas garantizan un equilibrio entre seguridad y rendimiento. 

 

Como resultado de estas reglas encontramos: 

Durante el monitoreo de navegación web mediante el módulo de Web Filter del firewall 
FortiGate, se identificaron las categorías de sitios más consultadas por los usuarios. Este 
análisis permite determinar los patrones de navegación dentro de la red y aplicar políticas de 
control que garanticen un acceso seguro y acorde con las políticas de uso establecidas por la 
organización. 



 

 

A través de la inspección y validación de certificados SSL realizada por el firewall FortiGate, se 
verificó la autenticidad y confiabilidad de las conexiones seguras establecidas por los 
usuarios. Este proceso permite identificar certificados inválidos, expirados o potencialmente 
riesgosos, contribuyendo a fortalecer la seguridad de las comunicaciones cifradas dentro de 
la red. 

 

Mediante el análisis de consultas DNS registradas por el firewall FortiGate, se identificaron los 
dominios más consultados por los dispositivos de la red. Este monitoreo permite detectar 



 

comportamientos anómalos, accesos a dominios potencialmente maliciosos y comprender 
los patrones de resolución de nombres utilizados por los usuarios y aplicaciones. 

 

El análisis realizado mediante el módulo de Application Control del firewall FortiGate permitió 
identificar las aplicaciones utilizadas dentro de la red y su nivel de consumo de recursos. Esta 
información facilita la implementación de políticas de control y priorización del tráfico, 
contribuyendo a optimizar el rendimiento de la red y mejorar la seguridad al limitar el uso de 
aplicaciones no autorizadas. 

 



 

Adicionalmente se realiza un registro de todos los cambios realizados a manera general de 
entidad para tener un registro y control de cambios en el equipo.  
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Ing. Erin Santos 
Ingeniero Colombia Mas 
 


